IMMERCE

ChecKkliste fiir den Datenschutz in der Pflege

Mithilfe der nachstehenden Checkliste haben Sie die Moglichkeit zu Gberpriifen, ob Ihre

Einrichtung alle datenschutzrechtlichen Vorgaben erfiillt:
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Ja

Nein

Besteht eine rechtskonforme Datenschutzerklarung auf der Homepage?
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Besteht eine rechtsverbindliche Einwilligung fiir die Verarbeitung
von Patientendaten?

Gibt es eine Zugangskontrolle (z.B. verschlossene Eingangstlir)?

Ist die ununterbrochene Besetzung des Empfangs wahrend der
Offnungszeiten gewihrleistet?

Haben Sie einen Diskretionsbereich eingerichtet?

Werden Anmelde- und Patientendaten vertraulich erfasst?

Sind Computerbildschirme und Telefondisplays so positioniert,
dass Unbefugte die Daten nicht einsehen konnen?

Sind die Postkorbe und Ablagen fiir Patientenakten
so angeordnet, dass keine Dritten mitlesen kdnnen?

Sind Personalakte vor unautorisiertem Zugriff geschiitzt?

Existieren Auftragsverarbeitungsvertrage mit
externen Dienstleistern (z.B. Cloud-Anbietern)?

Ist der Serverraum sicher geschitzt?

Bietet die Pflegeeinrichtung/Verwaltung ausreichenden Schutz gegen Einbriiche?

Gibt es eine externe Stromversorgung fiir EDV-Gerate?

Werden Passworter regelmalig gedndert?

Werden unbeaufsichtigte Computer regelmaBig gesperrt?

Sind Antivirenprogramme installiert?

Wird dafir gesorgt, dass Antivirenprogramme immer auf dem neuesten Stand sind?

Werden nicht mehr bendétigte Personalakten datenschutzgerecht entsorgt?

Wird die Entsorgung protokolliert?

Wird regelmaRig eine Datensicherung (Backups) erstellt?

Werden die Mitarbeiter regelmaRig Gber den Datenschutz belehrt
und entsprechend geschult?

Kann kein unbefugter auf PCs & Co. zugreifen?

Sind die Patientenakten vor unbefugtem Zugriff
abgesichert? (abschlieBbare Schranke usf.)
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Werden die Patienten auf die Freiwilligkeit des
Ausflllens eines Anamneseformulars hingewiesen?
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CONSULTING

Ist die Einsicht jedes einzelnen Mitarbeiters in die Daten
an deren jeweilige Berechtigung zur Einsicht angepasst?

Ist eine verschliisselte und/oder sichere Ubertragung von
#Daten (auch physischen) gewahrleistet?

Werden Betroffene iber den Umfang einer Einwilligungserklarung
in die Datenlibertragung aufgeklart?

Werden die Fristen fir die Aufbewahrung und Loschung von
Gesundheitsdaten eingehalten?

Ist sichergestellt, dass die Betroffenen Ihr Auskunftsrecht geltend machen kénnen?
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